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Itat CorpBanca Colombia S.A.
Informe del Sistema de Control Interno afio 2019

Objetivo del Trabajo

El objetivo es informar sobre el funcionamiento del Sistema de Control Interno (en adelante SCI) en Itau CorpBanca
Colombia S.A. (el Banco) conforme a los criterios de la Circular Externa 029 de 2014 de la Superintendencia Financiera
de Colombia.

Las conclusiones aqui manifestadas sobre la efectividad del SCI estdn basadas en los resultados obtenidos en los
trabajos de auditoria interna abordados en la planificacién del afio 2019 y que han sido concluidos al corte del 6 de
diciembre de 2019 y presentados al Comité de Auditoria.

Resumen

El SCI del Banco considera los elementos; Ambiente de Control, Evaluacion del Riesgo, Actividades de Control,
Informacion y Comunicacion, Sistemas Informéticos, Monitoreo y Evaluaciones Independientes, conforme a los criterios
establecidos en la norma.

El SCI se encuentra alineado con los estandares internacionales del Committee of Sponsoring Organizations of the
Treadeway Commission (COSO), orientado a los objetivos de control sobre estrategia corporativa, efectividad, eficiencia
de las operaciones, confiabilidad de los reportes financieros y cumplimiento de las leyes y regulaciones aplicables.

Adicionalmente, el Banco en su SCI integra los principios definidos por la norma como son: El Autocontrol, la
Autorregulacién y la Autogestion.

A continuacién el grado de cumplimiento respecto a los elementos del Sistema de Control Interno:

Aspectos Evaluacién

1. Ambiente de Control.

1. Evaluacién de Riesgos. |

1. Actividades de Control. Cumple parcialmente

\%2 Informacién y comunicacion. e e o

V. Sistemas informaticos, Cumple parcialmente

VI, Monitoreo. Cumple parcialmente

VL. Evaluaciones independientes. t
Atentamente,

QUATITY

ALSMENT
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1. Elementos del Sistema de Control Interno

Presentamos las conclusiones sobre la situacién de Control Interno del Banco durante el afio 2019, con base en los
resultados de los trabajos de auditoria realizados en este periodo y en las medidas adoptadas por la entidad para
subsanar los hallazgos identificados:

= El Cédigo de Buen Gobierno, el Modelo Corporativo de Etica, el Cédigo de Conducta en el Mercado de Valores, el
manual de Prevencién de Lavado de Activos y Financiacion del Terrorismo, y los demés manuales que conforman
el Sistema (Operacionales, Liquidez, Riesgo de Contraparte y Atencién al Consumidor Financiero), contienen los
principios basicos de actuacion que rigen a la entidad.

= El Banco cuenta con politicas de gestion humana y procedimientos de seleccion, induccién, formacion,
capacitacion, sistemas de compensacion y evaluacion del desempefio, debidamente documentados.

=  Se mantiene una Gobierno Corporativo adecuado, estando definidos los niveles de autoridad y responsabilidad
para los entes que soportan el Sistema de Control Interno como lo son: La Junta Directiva, el Comité de Auditoria,
la Auditoria Interna y la Revisoria Fiscal.

=  En cuanto a la Gestidén de Riesgos y en cumplimiento de las instrucciones impartidas por la normativa sobre la
materia, el Banco ha implementado todos los Sistemas de Administracion de Riesgos considerando los elementos
y las etapas de los mismos y conforme a los requerimientos del Regulador, los cuales son objeto de evaluacion
por parte de la Auditoria Interna.

=  Se han establecido politicas, manuales y procedimientos (con controles aplicables) debidamente documentados
con acceso a toda la Entidad.

= Las politicas y procedimientos relacionados con la seguridad de la informacién estan documentadas en el Manual
General de Politicas y Normas de Seguridad Informatica y en los subprocesos del Banco.

= En cuanto a la comunicacién, el Banco tiene disefiadas politicas para el manejo de la informacién al interior y al
exterior, esta labor es desarrollada por el area de comunicaciones, bajo el modelo del Grupe Financiero, quien se
encarga de crear, desarrollar y ejecutar la estrategia de comunicacion.

=  Por medio del monitoreo realizado en las diferentes etapas de los procesos se valora la calidad y desempefio del
sistema y se ejecutan las acciones necesarias para su mejoramiento.

Con base en lo sefalado en este informe, se concluye que el Banco, tiene una estructura adecuada de control interno,
dando una seguridad razonable en la consecucion de los objetivos relatives a las operaciones, a la informacién y al
cumplimientc. No obstante, se observan oportunidades de mejora relacionadas con los siguientes elementos en cuanto
al ambiente de control, sistemas informaticos y el monitoreo:

Actividades de Control: En la evaluacion de los procesos del producto leasing se identificé que en general existen
debilidades en la administracion de bienes, actualizacién de avallios y aplicacién de prepagos. En el proceso de ética y
conducta se evidenciaron deficiencias en la recepcién y tratamiento de las denuncias recibidas por la pagina web, al
igual que debilidades en el proceso de recepcion, gestion, seguimiento y monitoreo de las denuncias. En el Proceso de
Cuentas de Deposito se eviedencid incumplimiento al control a cargo de las oficinas sobre transferencia de fondos entre
cuentas del mismo cliente.

Sistemas informaticos: En la Prueba de intrusién APP’s se identificaron 9 vulnerabilidades, las cuales fueron
clasificadas una como alta, 2 medias y 6 bajas, dichas vulnerabilidades tienen como principales causas, inadecuado
desarrollo de la aplicacion por procesos no seguros, |a falta de mecanismos de defensa en los formularios (campos para
registrar datos) para obtencion de informacion de clientes, como también deficiencias en la APP que la hacen susceptible
a alteracion de parametros, situaciones que exponen al Banco principalmente al riesgo de captura de informacion de
clientes para realizar un ataque; en la prueba de intrusion al Portal ejecutada fue tipo Blackbox (no se tenia informacion
de la infraestructura), identificando dos puntos con vulnerabilidades clasificadas como alta (1) y como baja (1); dichas
vulnerabilidades tienen como principales causas la falta de mecanismos de defensa configurados correctamente para
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ofuscar informacion de la infraestructura tecnolégica. En el proyecto de Seguridad (Prisma) se evidenciaron fallas en el
control del inventario sobre la infraestructura de Tl y escaneo de vulnerabilidades, al igual que debilidad en el
aseguramiento de los estandares de seguridad y reportes al comité.

Monitoreo: En el Proceso de reportes a Centrales de Riesgos falta de controles en el proceso de generacion y
aseguramiento de los mismos, lo que ocasiona incumplimiento normativo. Se identificaron errores en el registro contable
de Bienes Recibidos en Dacion de Pago, Restituidos y Adjudicaciones Judiciales por inadecuada identificacién.
Respecto al cumplimiento de la ley FATCA y CRS evidenciamos cuentas no reportados a la DIAN sujetas a la Ley, al
igual que falta de segregacion de funciones en el proceso, e insuficiencia de controles de integridad de la informacion.
En los procesos del Producto Libranza se evidenciaron debilidades en el proceso de vinculacién y monitoreo de
convenios. Debilidades en la ejecucién de controles y falta de oportunidad en el proceso de conciliacion Bancaria. Al
igual que deficiencias en la identificacién, aprobacién, administracién, publicacién y actualizacién de contratos
estandarizados.

T

2. Trabajos de Auditoria Interna

El plan anual de auditoria 2019 consideré 45 trabajos, con cobertura a los riesgos de cumplimiento, regulatorio,
financiero, contable y de gestion, operativo, crédito y tecnologico; éste fue aprobado por el Comité de Auditoria el 13 de
diciembre de 2018 (acta 154) y ratificado por la Junta Directiva el 24 de enero de 2019 (Acta 3696).

La planificacion se ha venido desarrollando de acuerdo con los alcances previstos: sin embargo, se realizaron las
siguientes modificaciones, cambios que fueron aprobados por el Comité de Auditoria el 29 de julio de 2019 (acta 161).

» Postergacion de los trabajos relacionados con seleccion y contratacion de proveedores y proceso de crédito Banca
Mincrista, a realizarse en el afio 2020.

e Modificacion al alcance del trabajo del Sistema Administracion Riesgos Lavado de Activos y Financiacion del
Terrorismo (SARLAFT).

» Adicion de los siguientes trabajos:
o Proceso de elaboracién del presupuesto y contrato de metas de la Tesoreria - Itad CorpBanca Colombia.
o FATCA - ltat CorpBanca Colombia S.A. y Filiales (Colombia y Panama).
c Procesos Operativos Red de Sucursales.
o Resolucién BACEN 4062 - Itat CorpBanca Colombia.

Conforme con la ejecucién del plan de auditoria del afio 2019 y de acuerdo al avance a la fecha de emisién del presente
informe, se han obtenido los siguientes resultados por niveles de riesgo (ver detalle Anexo |):

Tipo de

_Auditoria Elevado Moderado | Satisfactorio | Sin Calificacion

Credito 1 5 1 - 7
Financiero - 3 1 1 5
Gestion - 6 - - 6
QOperacional 1 4 1 2 8
Tecnolégico 2 2 - 1 5

Los trabajos que estan pendientes de concluir son:

Proceso de Crédito Banca Mayorista.

Proceso del Producto Hipotecario y Leasing Habitacional.

Gestion de Monitoreo y Cobranza de Crédito Banca Minorista.

Sistema de Administracién de Riesgo de Mercado (SARM) - Modelo Interno y Regulatorio.
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» Sistema de Atencién al Consumidor (SAC) Il Semestre.
e Procesos Contables.

e Procesos Operativos Red de Sucursales

e Base Line.

e Auditoria Salas Digitales.

Adicionalmente, la Auditoria Interna realizé seguimiento a los siguientes proyectos relevantes del Banco:

e Seguimiento al proyecto Cajeros Automaticos — Itatl CorpBanca Colombia S.A.
e Falla Incidente Telecomunicaciones - Superintendencia Financiera de Colombia.

Indicar que las observaciones de control interno, identificadas por la Auditoria Interna en el desarrollo del plan anual
han sido comunicadas de manera oportuna a las partes responsables de tomar los correctivos y se han establecido
fechas para su regularizacion, las cuales han sido atendidas en tiempo y forma por el Banco. Adicionalmente, éstas han
sido puestas en conocimiento de la Alta Direccion del Banco, el Comité de Auditoria y la Junta Directiva, cuando fue
necesario para el caso de ésta dltima.

Al corte de este informe, en el afio 2019 se han levantado 113 puntos de auditoria con el siguiente estado:

soides | _Elevado Moderado Moderado Sox s Bajoliis

auditoric Formulados | Implantados | Formulados | Implantados | Formulados | Implantados | Formulados
Crédito B8 1 13 4 1 1 4
Financiero - - 13 - 1 - 2
Gestion 4 2 17 - = = 3
Operacional 6 3 23 1 4 - 4
Tecnoldgico 3 1 5 - - - 4

* La implementacion de los planes de accién calificados con Riesgo Bajo se revisan en la siguiente auditoria.
Es importante sefialar que los puntos que no han sido implantados, se encuentran en plazo conforme a la politica.

Por otro lado, y conforme a la politica interna, el Banco solicité ante las instancias correspondientes autorizacion para
tratar nueve puntos como estructurantes, en detalle:

Nivel de

Auditoria ‘ Descripcion Riesgo Estado
Seguridad de la informacion y Aplicaciones no administradas por el area de Control de
Continuidad de Negocio (Salas Digitales) | Acceso. | FnPlazo

Equipos con acceso a modificaciones de arranque sin

Baseline de Seguridad contrasefa.

Moderado | En Plazo

Proceso de Bienes Recibidos en Dacién | Errores en el registro contable de Bienes Recibidos en |

de Pago, Restituidos y Adjudicaciones Dacion de Pago, Restituidos y Adjudicaciones Judiciales | |5/ | En Plazo
Judiciales por inadecuada identificacién. 5
Ausencia de la definicién de un procedimiento sobre la|
gestion de usuarios genéricos/funcionales, fallas en la| |
ejecucién de los controles relacionados con la gestiony | = Eh Plaso
certificacion de usuarios y falta de una adecuada ot
Seguridad de la Informacién y concientizacién de la certificacion de usuarios por los | L
Continuidad del Negocio duefios de los procesos. '

Sistemas Operativos instalados en los servidores, | el
laptops y desktops y Base de Datos con tecnologias | =[22G| En Plazo
obsoletas en la infraestructura. ;
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Nivel de ' !

Auditoria Descripcion Estado

Riesgo

Portal sin factores de autenticacién dinamicos para el
ingreso y para la ejecucion de transacciones.

Servidores del front que soportan el portal persona |
natural se encuentran alojados en la red interna. No se
evidenciaron firewall de aplicacion (WAF) instalados para

Moderado | En Plazo

Proceso de Gestién de los Canales la proteccion de servidores web que prevenga laf = En Plazo
Electrénicos (Internet Banking) - Itat inyeccion de codigo malicioso u objetos maliciosos, que | =555
CorpBanca Colombia afecten la seguridad de la operacion. |

Informacién de clientes en la red interna no cuenta con
controles de cifrado tanto en canal como su contenido.

Exposicion de informacién confidencial por la ejecucion
de ataques de fuerza bruta. Suplantacion del portal
transaccional por duplicacién total del contenido de la
pagina web. Perdida de informacidn por simultaneidad de
sesiones a causa de la no activacion de la sesién de
Cookies. Exposicién de los componentes de hardware
Cybersecurity del portal generando un andlisis de vulnerabilidades de
los componentes / denegacion del servicio.

Vulnerabilidades en Internet Banking que afectan la
seguridad y la disponibilidad del portal transaccional, se |
identificaron riesgos de posible denegacién de servicios | =[5z | En Plazo
y la posibilidad de una inyeccién de sentencias SQL al | ' |
motor de BD del portal transaccional.

Moderado | En Plazo

-

3. Entes de Control Externo

Durante el 2019 se recibieron 2 visitas del Autorregulador del Mercado de Valores de Colombia, como resultado de la
inspeccion se obtuvieron los siguientes informes:

» Informe visita de Supervisién AMV dirigido a Itat CorpBanca Colombia con 3 incidencias, las cuales ya fueron
implantadas.
e En relacion con la Superfinanciera de Colombia, en el afio 2019 se recibieron diversas inspecciones relacionadas
con los siguientes aspectos:
o Visita con foco en: Cuentas abandonadas e inactivas, Ley de Costos, Tarifas y tasas de servicios
financieros, Gravamen de movimientos financieros — GMF.
o Visita con el animo de revisar Actividad Significativa (AS) de Banca Mayorista, y Pyme y realizar un
seguimiento a la gestion de liquidez y al fortalecimiento de la funcién de supervision de Gestion de Riesgos.

e La Revisoria Fiscal para el Banco, no ha levantado recomendaciones frente al SC| durante el afio 2019.
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Anexo |

Nombre del trabajo

Calificacion

Crédito Proceso del Producto de Leasing de Banca Mayorista
Operativo FATCA
Tecnoldgico | Ciberseguridad Prueba de intrusion APP’s
Tecnoldgico | Aseguramiento proyecto de Seguridad (Prisma) Elevado
Credito Proceso del Producto Libranza Moderado
Crédito Control y Gestion de Garantias y Pagarés Moderado
Crédito Gestion de Monitoreo y Cobranza de Crédito Banca Mayorista Moderado
Credito Proceso de Reporte a Centrales de Riesgos Moderado
Crédito Proceso de Bienes Recibidos en Dacion de Pago Moderado
Financiero | Sistema de Administracién de Riesgo de Liquidez (SARL) Modelo Interno y Regulatorio Moderado
Financiero | Gestién de Capital y Margen de Solvencia Moderado
Financiero | Procesos de la Tesoreria (Front Office, Back Office y Riesgo de Crédito) Moderado
Gestion Sistema de Atencién al Consumidor (SAC) | Semestre Moderado
Gestion Impuestos Moderado
Gestion Etica y Conducta Moderado
Gestién Proceso de elaboracion, presentacion y seguimiento de los resultados de gestidn Moderado
Gestion Modelo IFRS 9 Moderado
Gestion Proceso de Conciliaciones Bancarias Moderado
Operativo Procesos de Medios de Pago (Tarjetas) Moderado
Operativo | Proceso de Compensacion Electronica Moderado
Operativo Procesos de Cuentas de Depdsito Moderado
Operativo Proceso de Gestion del Efectivo Moderado
Tecnolégico | SWIFT Moderado
Tecnoldgico | Controles Generales De IT e Infraestructura IVR Moderado
Financiero | Auditoria Volcker Rule Satisfactorio
Financiero | Clasificacion y provisiones de Cartera Minorista Satisfactorio
Operativo | Sistema de Administracién de Riesgo de Operativo (SARQ) y Modelo de Control Interno Satisfactorio
Financiero | Proceso de elaboracion del presupuesto y contrato de metas de la Tesoreria Sin Calificacion
Asesoria Sistema de Administracion de Riesgos de Lavado de Activos y Financiacion
Operative | del terrerismo (SARLAFT) Sin Calificacion
Operativo | Sistema de Control Interno SCI Sin Calificacién
Tecnolédgico | Resolucion BACEN 4062 Sin Calificacion
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