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Cuando el fin es tu
seguridad, no existe
término medio.

La proteccion de tus datos bancarios y personales es muy
importante para nosotros. Por eso, hemos preparado este
libro electronico que contiene consejos de seguridad e
informacion detallada sobre las estafas mas practicadas en la

actualidad.

Para que entiendas mejor en qué ambientes y circunstancias
ocurren, encontraras el contenido separado por pilares.
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> Fraude Entrega De
Tarjeta

Consiste en que falsos vendedores se quedan con tu tarjeta y te la cambian
por otra.

— Evita

gue alguien mas vea la clave que estas
— digitando al ingresar tu tarjeta.
)

@ Procura

Procura no perder de vista tu tarjeta.

Revisa los datos

de la tarjeta devuelta para asegurarte de que sea la tuya.

Te contamos sobre el fraude a tarjetas

¢Como pasa?
El estafador aprovecha tu distraccién durante el pago en el datafono, toma tu

tarjeta para pasar la compray te devuelve otra después del pago, conservando
tu tarjeta fisica y todos los datos de la tarjeta.

¢Como puedes evitarlo?

Cuando compres en establecimientos, especialmente en tiendas,
restaurantes, supermercados, bares, clubes y grandes eventos, verifica
siempre el nombre en la tarjeta que se te devolvidé para asegurarte de que no
te la hayan cambiado.



en el cajero automatico

Evita recibir ayuda de un desconocido. Si necesitas
? apoyo pararealizar alguna transaccion en el cajero,
[ . . .

acude a un funcionario de la sucursal bancaria.

8 Fraude intercambio de tarjeta

Procura estar siempre atento por si alguien esta

observando tus movimientos.

éDe qué se trata?

En los cajeros automaticos, los delincuentes se aprovechan de tu falta de
atencién para robar tu tarjeta.

¢Como pasa?

Al notar que tienes dudas sobre el funcionamiento del cajero
automatico, el delincuente te ofrece ayuda y en ese momento, sin que
te des cuenta, hace el cambio, te quita tu tarjeta y te entrega otra muy
similar a la tuya.

¢Como puedes evitarlo?

Cuando tenga dudas sobre el funcionamiento de un cajero automatico, no
pidas ni aceptes ayuda de nadie en el espacio del cajero automatico. Busca
siempre a un funcionario dentro de la sucursal bancaria.



Fraude compras no presenciales con
tarjeta

Evita que algun tercero vea el nimero, fecha de vencimiento,
nombrey codigo de seguridad de tu tarjeta.

Mantén siempre tu tarjeta y datos personales en un lugar seguro.

éDe qué se trata?
Esta estafa ocurre cuando los delincuentes usan los datos impresos en tu
tarjeta fisica para realizar compras en tiendas en linea.

¢Como pasa?
Con lo que esta registrado en la tarjeta: Nombre, nimero de tarjeta, fecha

de vencimiento y cédigo de seguridad, realizan compras en linea, cuando no
es necesario tener la tarjeta fisica para realizar transacciones.

¢Como puedes evitarlo?

Nunca des los datos de tu tarjeta a nadie, ya sea por correo electronico,
teléfono, WhatsApp, redes sociales o SMS. No entregues tu tarjeta a otra
persona. Recuerda que la tarjeta es de uso personal. Utiliza el pago por
enfoque Contact Less. Verifica constantemente la recepcion de las alertas de
Seguridad o alertas transaccionales, las cuales son notificadas via SMS o a
correo electrénico.

Fraude extravio de tarjeta



Evita desbloquear la tarjeta antes de que llegue.

Permanece atento a la fecha limite informada, si no recibes

la tarjeta comunicate inmediatamente con el banco.

éDe qué se trata?
Esta estafa ocurre cuando los delincuentes roban la tarjeta en el
proceso de entrega entre el banco y tu direccion.

¢Como pasa?

En el camino entre el banco y la direccion de entrega, la tarjeta es
interceptada por estafadores que, con sus datos en mano, acceden a los
sitios de registro y consultan informacion como teléfono, fecha y ciudad de
nacimiento y nombres de los padres. A partir de ahi, se ponen en contacto
contigo haciéndose pasar por el banco y te informan que hubo un problema
con la entrega o que, para continuar con el proceso, debes desbloquearlo a
través de la aplicaciéon o linea bancaria. Después de que se realiza el
desbloqueo, los estafadores usan la tarjeta para realizar compras en tu
nombre.

¢Como puedes evitarlo?

Nunca desbloquees una tarjeta sin recibirla fisicamente. Si solicitas una tarjeta
y no la recibes dentro del plazo indicado, informalo al banco de inmediato.
Nunca te pediremos que desbloquees una tarjeta que no hayas recibido.



> Fraude falso motorizado

"‘\-? El banco nunca va a buscar tu tarjeta o el chip.

G Mantente atento al recibir Ilamadas indicando que es del
Banco Itau y solicitando el nimero de la tarjeta y la clave.

éDe qué se trata?
Un estafador roba tu tarjeta y luego la utiliza en acciones fraudulentas en tu
nombre.

¢Como pasa?

El fraude ocurre en cuatro etapas:

1. Recibes una llamada en el teléfono fijo, de parte de Ital o de control

transaccional, informandote que se han producido transacciones sospechosas
con tu tarjeta.

2. En esta llamada, en un momento determinado, te guian a llamar en el
teléfono impreso en el reverso de la tarjeta.

3. Ahi es cuando ocurre la estafa: sin que te des cuenta, el estafador finge

colgar, pero permanece en la linea, por lo que se obstruye la llamada y puede
oirte llamar al Contact Center. Cuando respondes, crees que estds hablando
con nuestro Contact Center, ya que se simulan varios aspectos del Contact
Center real, como la musica, los mensajes e incluso el propio menu de servicio.



4. Luego, se te pide que cortes tu tarjeta por la mitad y se la entregues

a la persona que lo recogera, ya que dicen que el banco la necesita para
realizar el proceso de bloqueo.

ilmportante!

En algunos casos, los estafadores también te piden que les des el chip de
tu teléfono celular o incluso tu computadora o tableta. Nunca se los des
a nadie.
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> Fraude falso funcionario

Evita dar tu contrasefa e informacion personal en
llamadas o mensajes que recibas.

*x % %

Permanece siempre atento a las llamadas o
mensajes que recibes en nombre de Banco

[tau.

éDe qué se trata?

Esta estafa tiene como objetivo hacer que hagas cualquier tipo de movimiento
en tu cuenta para enviar dinero a estafadores sin que te des cuenta

¢Como pasa?

Una persona te llama y se identifica como gerente o funcionario en un area
especifica de Itau. Esto puede suceder mediante una llamada o un mensaje a
través de WhatsApp. Actuara para hacer que muevas tu cuenta.

ilmportante!

Para que muevas tu cuenta, los estafadores generalmente informan lo
siguiente:

- Hubo un crédito inadecuado en su cuenta. En este caso, el estafador te pedira
gue realices el contracargo, es decir, que devuelvas el monto recibido en tu
cuentay, para ello, te pedird que realices una transferencia al titular y cuenta
gue se informara en el momento de la llamada.

- Hay un problema con su cuenta o Token. Te aconsejardan que realices
transacciones, como transferencias a otras cuentas, como una forma de

12



"probar" tu cuenta, alegando que los montos volveran a su cuenta al final
del dia o dentro de las 24 horas, lo que en realidad no sucedera.

- Migracion de segmento de cuenta. El estafador te dira que estas siendo
invitado por el banco para ser cliente de otro segmento y que, para que esto
suceda, debes transferir el monto que tienes en la cuenta de ahorros a una
cuenta informada por él durante la llamada.

¢ Como puedes evitarlo?

Nunca realices movimientos en tu cuenta, tales como: transferencias, Pagos
PSE, pago de fianzas o registro de beneficiarios, a solicitud de cualquier
persona, en nombre de Itad. Ya sea por teléfono o mensajes a través de
WhatsApp, SMS, correo electrénico, chat o redes sociales,
independientemente de cdmo te hayan contactado.

Siempre que sea posible, averigua quién es tu gerente personal y ten en cuenta
gue nunca te pediran que retires dinero de tu cuenta.

13



Fraude falso videollamada

solicitamos que muestres la pantalla del cajero
automatico cuando estés alli.

[j En Itad, no hacemos videollamadas sin tu consentimiento, ni

En Itad, no hacemos videollamadas sin tu consentimiento, ni
solicitamos que muestres la pantalla del cajero

automatico cuando estés alli.

éDe qué se trata?

Muchos estafadores practican estafas a través de videollamadas. En este tipo de
acciones suelen llamar e identificarse como funcionarios del banco, ofreciendo
ayuda a los clientes que estan pendientes del lanzamiento de Token

o con otras dificultades en tu cuenta. La mayoria de las veces aceptan ponerse
en contacto contigo para poder ayudarte cuando estés en el cajero
automatico.

¢Como puedes evitarlo?

Nunca envies videos, fotos y/o capturas de pantalla del cajero automatico, ni
muestres la pantalla mediante una videollamada cuando esté alli.

14



> Fraude falso Contact Center

No escribas tu contrasefia en el teclado del teléfono o
proporciones tus datos en las llamadas que recibas.

Elige lamar al Contact Center a través de un teléfono celular
y proporciona tus datos solo en esas llamadas directas.

éDe qué se trata?

Una persona (el estafador) te llamay se identifica como funcionario del banco
Itau del Contact Center. El propdsito del fraude es obtener tu contraseia y
datos personales, ademas de los numeros de tarjeta, cddigos de seguridad y
cadigos Token.

¢Como pasa’?

Este tipo de fraudes generalmente ocurren cuando:

1. El defraudador te llama al teléfono fijo, a nombre de Itau, y te dice que
se han realizado compras con tu tarjeta debido de altos valores, dice
gue necesita tu confirmacion. Como son compras inventadas, dices que
no las realizaste.

2. El defraudador informa que se trata de un posible fraude y te indica que

realices una llamada al Contact Center, marcando el nimero impreso en
el reverso de la tarjeta, para regularizar la situacion.

3. Ahies cuando ocurre la estafa, sin que te des cuenta, el estafador finge
colgar, pero permanece en la linea, por lo que se obstruye la llamada.
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Puede oirte llamar a la central y cuando respondes, crees que estas
hablando con nuestro Contact Center, ya que se simulan varios aspectos
del Contact Center real, como la musica, los mensajes e incluso el propio
menu de servicio;

4. Con todo esto, crees que estds en contacto legitimo con el banco y
terminas transmitiendo al estafador datos, como cddigos de seguridad,
codigos Token y numero de tarjetas, ademas de ingresar la contrasefa
en el teclado del teléfono.

¢Como puedes evitarlo?

Nunca ingreses tus contrasenas en el teclado del teléfono ni brindes ningun
otro dato personal a quien te llamd en nombre de Itau, especialmente en el
teléfono fijo.

Siempre trata de comunicarte con el Contact Center desde un teléfono

celular. Si te dan un numero de teléfono para llamar, consulta el sitio web
oficial de Itau para ver si el nUmero es legitimo.
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> Fraude por WhatsApp

No compartas los codigos de verificacion que recibes por

* % *|| sMSenlas llamadas o por chat.

Sospecha cuando te soliciten contrasenas, cédigos de
confirmacion o datos personales a través de WhatsApp o

por teléfono.

éDe qué se trata?

La estafa de WhatsApp es una de las mas recurrentes en la actualidad. En este
tipo de fraudes, el objetivo principal es acceder a la lista de contactos de la
victima, para que el estafador pueda hacerse pasar por él y pedir dinero a
amigos cercanos.

¢Como pasa’?

Este es el paso a paso del defraudador para aplicar esta estafa:

1. identifica tu nimero de teléfono celular.

2. En cualquier teléfono celular, instala WhatsApp y usa tu numero de
registro.

3. Después de eso, te llamara pretendiendo ser de cualquier empresa con la
gue tengas una relacion.

18



4. Durante la conversacion, dice que recibiras un SMS con un cddigo, el cual

debe ser informado para confirmar algunos datos o para confirmar o
continuar el contacto.

5. Este codigo libera tu cuenta de WhatsApp en el teléfono celular del

estafador. Con este comunicado, podra hacerse pasar por ti y, mediante el
intercambio de mensajes, conseguir que tus contactos mas cercanos
transfieran dinero a su cuenta o informen datos confidenciales.

¢ Como puedes evitarlo?

Nunca ingreses tus contrasenas, codigos de confirmacién o datos personales
en las llamadas y mensajes que recibas. Ningun empleado de Itau solicitara
esta informacion a través de WhatsApp o por teléfono.

Para estar siempre seguro, activa la verificacion de 2 pasos en WhatsApp, que
es la funcidon de proteccién propia de una aplicacidon contra el fraude. Ve a:
Configuracion> Cuenta> activa la "Verificaciéon en 2 pasos"> Registra una
contraseia. La contrasefia debe ser memorizada, ya que la aplicacion le
indicara de vez en cuando durante su uso y siempre que inicies sesion en tu
cuenta en otro dispositivo movil o computadora (WhatsApp Web).
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> Fraude bloqueo de cuenta

En Itad, no enviamos mensajes de correo electrénico, SMS

o WhatsApp para informar que tu cuenta se bloqueara por

algin motivo, como, por ejemplo, actualizacion de
informacion.

Presta mucha atencién a los mensajes recibidos por

correo electréonico o mensaje de texto.

éDe qué se trata?

Las estafas por correo electrénico estdn diseiadas para
identificar tus contraseiias y robar informacidn personal y
bancaria, como los cédigos de Token, los nimeros de tarjeta y
cadigos de validez y seguridad.

Incluso, pueden instalar programas maliciosos en tu computador
sin que te des cuenta. Uno de los argumentos mas utilizados por
los estafadores en esta modalidad es advertir que tu cuenta sera
blogueada, por ejemplo, porque no has actualizado tu registro o
tu clave no coincide.

¢ Como pasa?

En la estafa del falso correo electronico sobre el bloqueo de la
cuenta. Recibes un correo electréonico en nombre del banco en el
gue se te informa de posibles irregularidades en tu registro, o
incluso de la falta de actualizacién del mismo, lo que puede llevar
a que tu cuenta sea bloqueada completamente.

21



El contenido de estos correos electronicos suele tener estas
caracteristicas:

- Informacion sobre el posible bloqueo de la cuenta, debido a un
registro desactualizado.

- Con un enlace solicita el clic inmediato, para que hagas la
regularizacion y la cuenta no se bloquee.

- Solicita directamente contrasefias, codigos o validacién del
Token e informacidon personal para evitar que la cuenta sea
blogueada.

éComo puedes evitarlo?

Ten presente que Ital nunca solicita informacion como
contrasefas, Token o cdodigos de validacion, y mucho menos
numeros de tarjeta y CVV en los correos electronicos o mensajes
gue envia.

Nunca hagas clic en los enlaces para actualizar tu registro o
descargar cualquier tipo de programa o archivo para evitar que tu
cuenta sea bloqueada. Acciones como estas no solo ponen en
riesgo tus datos, sino que también pueden dainar tus dispositivos
electrénicos
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Fraude por actualizacion
O sincronizacion de token PJ

[tal no te envia correos electronicos, SMS o WhatsApp para

informarte de que tu Token se bloqueara por falta de

actualizacion o sincronizacion.

Cuando tengas alguna pregunta, por favor lldmanos

directamente desde un teléfono mouvil.

éDe qué se trata?

La estafa por actualizacidn o sincronizacién de Token tiene como
objetivo robar el cddigo del Token que usas en tus validaciones. Uno
de los argumentos utilizados en esta estafa es el bloqueo del cédigo
de tu Token, debido a la falta de actualizacidon o sincronizacion.

¢Como pasa?

Recibes un correo electrénico o un SMS con un enlace, en nombre del
banco, en el que se te informa de que tu cddigo de Token no ha sido
actualizado o sincronizado, indicando que, si no actualizas o
sincronizas inmediatamente tu codigo, sera blogueado. Adema3s, este
correo electréonico puede contener solicitudes de contrasenas e
informaciéon personal. Al hacer clic en el enlace, se te dirige a una
forma o pagina falsa. Alli, al introducir tu contrasena y los datos
solicitados, serd capturada por el estafador y utilizada mas tarde

éComo puedes evitarlo?

Siempre ten presente que Itau nunca solicita informaciéon como
contrasenas, Token o cddigos de validacion, y mucho menos numeros
de tarjeta y CVV en los correos electronicos o mensajes que envia.
Recuerda que para Persona Juridica se puede solicitar matriculacion
de direcciones IP, realizar restriccion de horarios y dias para acceso al
Portal, Parametriza en el Portal por montos y transacciones de
acuerdo con el volumen de negocio.

Fraude de SMS con link

23



No introduzcas datos personales o contrasefias a través de
| sws

Lee cuidadosamente cualquier mensaje que recibas en
& nombre de Itau.

¢De qué se trata?

Es muy comun que los estafadores actien a través de SMS. En
este tipo de accidn, suelen enviar enlaces maliciosos para dirigir
a la victima a un formulario o pagina que le pedira datos como
contrasefas, codigos de seguridad o de Token, numeros de
tarjeta, etc.

éComo puedes evitarlo?

Siempre ten en cuenta que Itau nunca solicita datos personales
como contrasefias, codigos de Token o numero de tarjetas por
mensajes SMS. No hagas clic en los enlaces que piden el registro
o la actualizacion de Token, ni proporciones ningun tipo de
informacion por mensaje. En caso de duda, ponte en contacto con
nosotros a través de los canales oficiales informados en la pagina
oficial del banco.
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> Fraude por robo de informacion

Itad no envia mensajes de correo electrénico con link para
acceder a la pagina del Banco.

Debes mantener actualizado el antivirus, el

navegador y el sistema operativo de tus
dispositivos electrdnicos.

éDe qué se trata?

La estafa inicia con la instalacidn de un virus u otros programas
maliciosos en tus equipos electrdnicos, el estafador envia un
e-mail falso con asunto polémico para que sientas curiosidad y
hagas clic en los links. Ignora los correos electrénicos en los que
te ofrezcan premios o soliciten datos personales o financieros.

Este tipo de fraudes generalmente ocurren en los siguientes
escenarios:

1. Infeccidn de computador

Para acceder a tu cuenta por Internet, necesitas escribir tus
datos. Previamente, serd necesario saber si tu
computadora esta infectada.

La infeccién sucede cuando el usuario hace clic en links
dudosos, abre archivos anexos o ejecuta programas
anexados tipo ".exe", ".scr" 0 ".zip" recibidos por e-mail. Es
en este momento que un programa espia es instalado y se

establece el primer contacto con el estafador.

25



2.0btencién de la informacién

Después de infectar tu computador, este pasa a ser
monitoreado por el estafador sin que tu lo sepas. Asi, es
posible obtener tus datos de dos formas:

A. Te envia a un sitio falso, muy parecido al de tu banco. En
este sitio falso, son solicitados datos personales como
numero de documento, cuenta y contrasefias del banco, si las
introduces, estas entregando tu informacién al estafador.

B. Otra manera de obtener datos ocurre cuando accedes al
sitio verdadero del banco y un programa malicioso instalado
en tu computador, comunmente llamado troyano, guarda las
teclas digitadas y envia tu informacion al estafador. De esta
forma podra obtener tus datos personales.

3. El hecho del fraude ocurre cuando el estafador conoce tus

datos y puede realizar transacciones bancarias en tu nombre,
transferencias ACH, Pagos PSE, sin que tu lo sepas.

4. Malware: Es un término que abarca cualquier tipo de

software malicioso disefiado para dafar o explotar cualquier
dispositivo, servicio o red programable. Los delincuentes
cibernéticos generalmente lo usan para extraer datos que
pueden utilizar como chantaje hacia las victimas para obtener
ganancias financieras.

éComo puedes evitarlo?

Nunca ingreses por medio de mensajes de correo electrénico con

link para acceder a la pagina del Banco. En caso de duda, ponte
en contacto con nosotros a través de los canales oficiales
informados en la pagina oficial del banco.

Recuerda mantener actualizado el sistema operativo de tus
dispositivos.
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Adicionalmente, recomendamos entrar a la tienda (Google play
para Android o AppStore para iOS), hacer una busqueda por
“antimalware” y escoger el de tu preferencia.
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Seguridad en correos electréonicos vy
phishing

e Desconfia de correos con mensajes alarmantes.

e No abras archivos con adjuntos de correos sospechosos.

e Evita abrir correos de remitentes desconocidos.

e No compartas tus datos personales ni informacién
financiera.

e Utiliza un antivirus seguro para protegerte de mensajes
maliciosos.

e No compartas tus claves personales.

¢ Nunca hagas clic en vinculos de correos desconocidos.
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Ingenieria Social
Prevencion de Fraude

Recuerda que los ataques informaticos buscan tener y robar

informacion como:

1. Datos personales
2. Informacién financiera
3. Credenciales de acceso

Los medios mas usados para robar esta informacion son:

1. Redes sociales
2. Correo electrénico
3. Llamadas telefdnicas

4. Mensajes de texto

Ten presente estos tips, asi evitaras ser victima de ataques
informaticos.

|.  Revisa si el mensaje proviene de una persona o
entidad que conozcas.
[l.  Asegurate de la confiabilidad del remitente:
= Que el nombre y la direccidon de correo del

remitente estén bien escritos.
= Verificar la identidad por canales oficiales.

Nunca realices las acciones que te pidan:

= Hacer clic.
= Responder el mensaje.
= Dar informacion personal, etc.

nunca te solicita informacién, Token o clave por ningun
adas, SMS, correo o WhatsApp).

un caso sospechoso o eres victima de un ataque cibernético,
alo al correo: ciberseguridad@itau.co

()
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Seguridad web

Recuerda: nunca te llamaremos para pedirte claves de acceso a
internet, de Token o preguntas secretas de confirmacion.

Si alguien te solicita esa informacion, icuelga!

Mantén la seguridad de nuestros productos bancarios.

1. Descarga apps e informacion de plataformas verificadas.
2 .Evita compartir informacién en sitios dudosos.
3. Actualiza constantemente tus contrasefias.

4 . Monitorea lo gue hacen tus hijos cuando estén
navegando.
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Seguridad
Productos bancarios

Estas en riesgo si respondes afirmativamente a uno o mas de las

siguientes preguntas:

éTe ha llegado una llamada o mensaje sospechoso?

éHas compartido claves bancarias a través de llamadas?
éTe han pedido dinero por adelantado por parte de tu
banco?

¢Has compartido noticias financieras sin verificar fuentes?
éTu linea telefdnica se ha bloqueado misteriosamente?
éTe ha llamado un familiar a pedirte dinero resultado en
una situaciéon de robo?

iRecuerdal!

Juntos podemos prevenir el fraude y suplantaciéon de identidad
en procesos bancarios:

e Evita compartir informacion personal por llamadas. Tu

banco ya posee esa informacion y la puede corroborar.

e Reporta situ linea de celular se encuentra fuera de servicio

y no lo has solicitado, llama al banco y a tu operador para
verificar.

e Denuncia si eres victima de un ataque cibernético.
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Canales de
denuncia:

Para reportar fraudes comunicate:

Armenia 745 1700 |Manizales 887 9818
Barrancabermeja 611 7786 |Medellin 604 1818
Barranquilla 385 1818 |Monteria 782 3823
Bogotd 581 8181 |Pasto 7235120
Bucaramanga 697 1818 |Pereira 340 1818
Cali 486 1818 |Popayan 8230333
Cartagena 693 1818 (Tuja 740 2126
Cucuta 571 3190 |Villavicencio 662 6460
Ibagué 263 0789 |Resto del Pais 01 8000512 633

Comunicacion sospechosa
seg_infor@itau.co

ciberseguridad@itau.co

Comparte esta informacion
con tus familiares y amigos.



