Riesgo Operacional

Itau tiene implementado el Sistema de Administracion de Riesgo Operacional para el
Banco, el cual cuenta con politicas, estructuras, modelos, procesos y sistemas de
tecnologia necesarios de acuerdo con la estrategia definida, modelo de negocio y la gestion
de riesgos de Casa Matriz, siendo una responsabilidad compartida por todos los
funcionarios vinculados directa o indirectamente con Ital asi como nuestros Proveedores.
Este sistema esta articulado bajo el concepto de “las Tres Lineas de Defensa”, que cuenta
con sus respectivos roles y responsabilidades, las méas representativas son:

1. Areas de Negocio y Soporte
Identificar, medir y evaluar los riesgos
Mantener un ambiente efectivo de control

operativo.
Controlar las actividades tercerizadas

32, Linea de Defensa
Auditoria interna
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22, Linea de Defensa: Auditorias Interna y Externa y Ocurrencias (OY)

Comunicar los eventos y pérdidas asociadas al riesgo

Implementar acciones para puntos de Reguladores,

Controles internos

Rl Gy el 2. Control Interno, Compliance y Riesgo Operacional

O Apoyar 12 Linea Defensa con la estructura de OCIR

(Oficiales de Control Interno y Riesgo Operacional)
76 fiee b Baarss en la medicién del riesgo.
Areas ejecutoras a Dn‘gndlr la cultura de riesgo y controles 360° de la

entidad.

QO Desarrollar metodologias y gobierno para gestion
de riesgos

Q Coordinar actividades de gestion de crisis y
continuidad

Q  Certificar eficiencia y eficacia del ambiente de
control

Q Validar implementacién planes de accién

3. Auditoria Interna:

Q Verificar de forma independiente la adecuacién de
procesos y procedimientos de identificacion y gestién
de riesgos.

QO  Evaluar la estructura de gobierno destinada a asegurar

el cumplimiento de normas legales y reglamentarias
por parte del conglomerado.

Respecto del entorno normativo local, el Regulador de las entidades financieras es la
Superintendencia Financiera de Colombia, entidad que tiene por “objetivo primario
supervisar el sistema financiero colombiano con el fin de preservar su estabilidad, seguridad
y confianza, asi como, promover, organizar y desarrollar el mercado de valores colombiano
y la proteccion de los inversionistas, ahorradores y asegurados”.

Dicha Superintendencia regula, actualiza y difunde la normativa local a través de dos
circulares fundamentales: Juridica y Basica Contable y Financiera, mediante las cuales
regula, entre otros, los Sistema de administracién de riesgos: operativo, crédito, mercado,
liquidez, lavado de activos y financiacion del terrorismo, operacional, de contraparte, entre
otros.



Ital da cumplimiento al modelo de control interno de reporte financiero adoptado: sistema
SOX, el cual esta sustentado en un proceso de certificacién de controles, cubriendo los
cinco componentes del modelo de control interno (COSO): entorno de control, evaluaciéon
de riesgos, actividades de control, informacibn y comunicacién, y actividades de
supervision.

Ital tiene en cuenta que existen factores tanto internos como externos que pueden
aumentar el riesgo en nuestras operaciones, ya sea por la dinamica interna de cada una de
las lineas de negocio o por factores externos como bien, pueden ser las regulaciones, los
aspectos ambientales, fallas en los sistemas o incluso errores humanos en nuestros
procesos, por lo que para minimizar los riesgos, califica el impacto que generan,
estableciendo controles / acciones de mitigacion dentro del marco de administracion del
riesgo operativo.

La evaluacién y medicién de la exposicion de riesgo en Ital cumple con los requerimientos
de la reglamentacion emitida por la Superintendencia Financiera de Colombia frente al
Sistema de Administracion de Riesgo Operativo a través de la identificacién, medicion,
control y reporte de los riesgos a los que dia por dia nos enfrentamos con el fin de
mantenerlos bajo control, asegurando la adecuada gestion de los posibles impactos y
fortaleciendo nuestro ambiente de control.

Las estrategias y pruebas periddicas definidas para continuidad del negocio, garantizan la
operativa de los procesos criticos, ante la ocurrencia de cada uno de los escenarios
contemplados en el modelo, reforzadas con capacitacion a todos los niveles de la
organizacion, enfocada en la socializacion y el empoderamiento de los planes de
contingencia definidos, asi como los protocolos de actuacion ante eventos de crisis.

Procedimiento de control de riesgos operacionales

s Establecimiento Mitigacién de
Anallsrgizcausa de planes de impactos
accion encontrados

De esta manera, se logra clasificar los riesgos y garantizar la eficacia de los controles, lo
cual se refleja en los reportes y estamentos de gobierno, asi como en nuestros mecanismos
de seguimiento que incluyen a los miembros de la Alta Gerencia en linea con lo definido en
nuestras Tres Lineas de Defensa. De hecho, las &reas de negocio y administracion, que
forman parte de la Primera Linea de Defensa, se encargan de aplicar el procedimiento de
control de riesgos con el fin de establecer los plazos diferenciales de las acciones definidas
para mitigar los riesgos, segun el nivel de impacto que puedan generar, a fin de asegurar
la mitigacion de riesgos.

Una vez han sido definidos los plazos diferenciales y los planes de accién por la Primera
Linea de Defensa, la informacion es reportada y analizada por los estamentos de gobierno
encargados de evaluar los planes de accion y hacer un seguimiento adecuado. Entre los
organos establecidos para el control interno se encuentran:



e Comisién Superior de Riesgo Operacional

o Comisién Superior de Prevencion de Ciberseguridad y Fraudes
o Comité Integral de Riesgos

e Comité de Auditoria

e Junta Directiva

Adicionalmente, la Auditoria Interna realiza evaluacién al Sistema de Administracion del
Riesgo Operativo, buscando garantizar la adherencia a los criterios establecidos en la
reglamentacién local y corporativa como parte de su responsabilidad al ser la Tercera Linea
de Defensa de Itad. Asi mismo, la Revisoria Fiscal realiza peridédicamente evaluacion

similar, para desde el punto de tercero independiente, valide su cobertura y correcta
aplicacion.



